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Cybersecurity 2023/ All’evento di Class Exditori focus su un fenomeno in costante crescita

Lottadurasul fronte informatico

Le imprese cercano diresistere. Ma servono investimenti

DI ANDREA BOERIS

na minaccia sociale

e politica, ma soprat-

tutto economica e

che tocca le impre-
se. Eppure I'Italia spende
appena lo 0,1% del suo pil
per contrastare gli attacchi
informatici e la sfida & anco-
ra tutta da giocare. Se n’e
parlato all’evento Cyberse-
curity 2023 organizzato da
Class Editori. Il cyber ri-
schio aumenta e, come han-
no spiegato Ivano Gabriel-
li, direttore del Servizio di
Polizia Postale, e Gianluca
Ignagni (Agenzia perla Cy-
bersicurezza  Nazionale),
«con la guerra in Ucraina, il
trend di crescita degli attac-
chiinformatici & pit che rad-
doppiato».

Negli ultimi due-tre anni
«icyber-criminali hanno fat-
to molti soldi», ha fatto nota-
re Dadi Gertler (Israel Cy-
ber), ma secondo Igor Kran-
jec (European Cyber Securi-
ty Organisation) «gli attac-
chi cyber piu pericolosi sono
quelli che rubano le nostre
informazioni».

Sicuramente sono le pmi
quelle piu esposte e «che piu
devono investire in cyberse-
curity», ha sottolineato Eu-
genio Santagata, chief pu-

L’Italia spende lo 0,1% del suo pil per contrastare i cyberattacchi

blic affairs & security officer
di Tim e ceo di Telsy, spie-
gando anche che «le aziende
sonoil player primario nella
strategia di cyber-resilience
del paese perché subendo
gli attacchi hanno poi infor-
mazioni importanti che pos-
sono e devono essere condivi-
se». Se condividere informa-
zioni permette di imparare
dagli altri per essere imme-
diatamente reattivi, «in fu-
turo scriveremo le informa-
zioni pit importanti utiliz-
zando i fotoni: rubare infor-
mazioni dai fotoni & contra-
stato dal fatto che decadono
appena provi a manometter-
li», ha concluso ancora San-

tagata.

Nel 2022 «in Italia c’e sta-
toil 6% degli attacchi susca-
laglobale», ha osservato Ga-
briele Faggioli, presiden-
te di Clusit, «e siamonel pie-
no del periodo dell’era dei
ransomware». Sono la tipolo-
gia di attacco piu diffusa, ha
concordato Francesco Teo-
donno (Ibm Italia), «e pri-
ma per progettare un attac-
co ransomware servivano
3-4 mesi, ora bastano 3-4
giorni».

Cosa serve fare dunque?
Secondo Andrea Castella-
no, country leader security
di Cisco Italia, «nel 2023
sempre piu aziende italiane

prenderanno iniziative per
migliorare il proprio livello
di cybersecurity: investiran-
no di piu anche perché cre-
sce la consapevolezza sul te-
ma». Leonardo ad esempio,
come ha spiegato Aldo Se-
bastiani (Svp del Cyber se-
curity Center of Excellence
del gruppo), «sta investendo
sullautomazione della ri-
sposta agli attacchi attra-
verso le Ai, anche perché le
minacce cyber sono sempre
piu pervasive e multi-domi-
nio». Per Paolo Prinetto,
direttore del Laboratoriona-
zionale di Cybersecurity,
«serve mettere enfasi sulla
formazione delle persone,
dai ceo all’ultimo impiega-
to». E non a caso «nell’area
cyber ¢’ una richiesta altis-
sima di personale qualifica-
to, non solo di figure ad alto
profilo tecnologico ma an-
che legate al risk manage-
ment», ha spiegato Carlo
Maucelli, cto e cso di Micro-
soft Italia.

Le imprese affilano dun-
que le armi contro la minac-
cia informatica. «Negli ulti-
mi anni abbiamo visto sem-
pre piu attacchi cyber nel no-
stro settore», ha evidenziato
Alessandro Menna, chief
security officer di Italgas, «e
data linfrastruttura che

dobbiamo gestire, dobbiamo
lavorare sulla capacita di an-
ticipazione dei cyber-attac-
chi». Piaggio & invece impe-
gnata «a mantenere costan-
temente aggiornati i livelli
di sicurezza», ha conferma-
to Vittorio Boero, cio del
gruppo.

Il problema & che «I'Italia
ha un triste primato, siamo
al sesto posto per attacchi
malware e ransomware»,
haricordato Samuele Zani-
boni, senior manager of pre-
sales and tech engineers di
Eset Italia. «Non si possono
piu evitare gli attacchi cy-
ber, ma con le tecnologie a di-
sposizione dobbiamo cerca-
re di identificare gli attac-
chi, bloccarli e mitigarli». E
cercare difarlobene. «Lami-
glior risposta a un attacco cy-
ber», secondo Marco Ra-
milli, ceo Yoroi-Tinexta Cy-
ber, «<non & quella piu veloce,
ma quella piu ragionata.
Dobbiamo capire quali stru-
menti funzionano meglio in
risposta e quali funzionano
peggio». Anche perché or-
mai « criminali usano ’Ai
in varie forme e bisogna stu-
diare queste nuove tecnolo-
gie per amplificare il perime-
tro della cybersecurity», ha
concluso Ramilli.
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Il mestiere della sicurezza tra scuola, impresa e finanza
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A fronte di una vulnerabilita cre-
scente, la cybersicurezza é uscita
dal tracciato della competenza
settoriale per trasformarsi in un
dominio trasversale che interes-
sa manager e dipendenti a tutti i
livelli, ma anche scuola e mondo
finanziario-assicurativo. L’obiet-
tivo comune agli attori in campo
lo ha messo in luce Angelo Spal-
luto, chief information officer di
Mundys, in occasione della rasse-
gna Cybersecurity 2023 di Class
Editori: «Nella sicurezza informa-
tica bisogna partire dalle perso-
ne. Le risorse umane non sono
vulnerabilita, ma alleati strategi-
ci contro le minacce».

Il primo punto, gli ha fatto eco
Alessandro Curioni (Di.GiAca-
demy), «& riuscire a far passare
I'idea che quello che succede den-
tro uno schermo ha un impatto
concreto nella realta aziendale».
E questo vale per tutte le fasi
dell'impresa, tanto che una delle
figure professionali piu ricercate
& quella «che si occupa della sicu-
rezza applicata ai sistemi di auto-
mazione della fabbrica», ha rac-
contato Alessandro Manfredi-
ni (Aipsa). Figure che vengono
formate anche negli Istituti tecni-
ci superiori (Its). Cosi Giulio
Genti (Rete Fondazioni Its Ita-
lia): «Il nostro ruolo & formare tec-
nici che forniscano alle imprese
le competenze di cybersicurezza

necessarie».

La formazione € un primo
passo fondamentale che deve av-
venire anche in azienda, parten-
do da piccoli accorgimenti. «Me-
glio che le chiavi di sicurezza le
abbiano in pochi: condividere le
utenze e le password tra tanti sog-
getti & una pratica pericolosa»,
ha sottolineato Lorenzo De
Francesco (Italia Fintech). Or-
mai anche i piccoli imprenditori
devono muoversi nella direzione
della cybersecurity: <K un ambito
che interessa tutti e in tutti i set-
tori, compresi quello sanitario ed
energetico», ha precisato Stefa-
no Scoccianti (Hera).

Alla base di tutto, ovviamente,
ci deve essere il supporto degli
specialisti come Reevo, il cui
obiettivo, nelle parole del foun-
der e ceo Antonio Giannetto, &
«costruire nel cloud una cassafor-
te digitale dei dati delle imprese
che consentano alle aziende di
proteggere il loro business dagli
hacker».

Banche e assicurazioni sono
chiamate a svolgere un ruolo deci-
sivo nella partita, sia a livello di
sicurezza dei clienti (retail o im-
prese) sia di offerta di prodotti de-
dicati. Anche perché, ha svelato
Simone Ranucci Brandimar-
te (Italian Insurtech Associa-

tion), «<nel primo trimestre il 71%
delle imprese e il 45% della clien-
tela retail si sono detti interessa-
ti a sottoscrivere o valutare un
prodotto di cyber insurance». In-
somma, per le assicurazioni la cy-
bersicurezza puo essere un vola-
no di crescita importante: «Il set-
tore deve sfruttare 'opportunita
di coprire tutto il mondo degli as-
set digitali con soluzioni ad hoc
per leimprese ma anche perisin-
goli individui», ha evidenziato
Matteo Carbone (IoT Insuran-
ce Observatory).

I grandi player si sono mossi in
anticipo. Generali, ad esempio,
ha elaborato un modello quantita-
tivo di rischio cyber «sulla base di
scenari predefiniti che vengono
adattati dinamicamente ai conte-
sti, interni ed esterni», ha raccon-
tato Rosangela D’Affuso della
sezione di IT & Security Gover-
nance. Anche per i broker assicu-
rativi il tema e in cima all’agen-
da, come ha spiegato Flavio Se-
stilli di Aiba: «Bisogna lavorare
tantissimo in formazione: nelle
pmi tutti, a cominciare dal fonda-
tore, devono sapere bene come
comportarsi, quali mail non apri-
re, a quali messaggi non risponde-
re».

E le banche? Romano Stasi
(Abi Lab e CertFin) sa bene che
gliistituti di credito si sono mossi
con prontezza (e bene) per ridur-

reil rischio, ma sa anche che biso-
gna spingere ’acceleratore sulla
sensibilizzazione: «Nei comporta-
menti fraudolenti ¢’¢ sempre una
corresponsabilita  involontaria
dei clienti: molte volte addirittu-
ra & il cliente stesso che da infor-
mazioni agli hacker e li aiuta a fa-
re loperazione, ad esempio ri-
spondendo a mail che pensa erro-
neamente siano state scritte dal-
labanca».

Infine, il nodo dei dati. «Pri-
vacy e sicurezza sono due temi
strettamente connessi. In tale ot-
tica ci sono presidi da adottare,
anche semplici, come il backup
dei dati che si stanno usando», ha
detto Ginevra Cerrina Feroni
(Garante della Privacy). «Alla ba-
se ¢’@ un dovere di organizzazio-
ne da parte dei titolari di un siste-
ma, che devono strutturarsi nel
modo piu efficiente possibile in
un’ottica di cybersecurity», le ha
fatto eco Pierluigi Perri (Chio-
menti). Le regole valgono ovun-
que, anche nella nuova frontiera
del metaverso? «Si, perché c’e il
Gdpr: una normativa matura,
che per come é stata impostata
dal legislatore europeo consente
Tapplicazione anche a nuovi con-
testi», ha concluso Vincenzo Co-
larocco (Studio Previti).
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